e
DT i

BIiLGiISAYAR MUHENDISLiGi BOLUM BASKANLIGI
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DENIiZ HARP OKULU DEKANLIGI

DERS TANITIM BILGILERI

. . . Ders Saati .
Dersin Adi Dersin Kodu Sinif / Donem (T+U+L) Kredi AKTS
Zararl Yazilim Analizi . 4 / Giiz veya
(Siber Giivenlik) BIL960 Bahar 3+0+0 3 3
Dersin Dili Tiirkge

Dersin Seviyesi

Lisans, Zorunlu

Dersin Onkosulu

Herhangi bir programlama dilinde (C, C++, Java, C#, vb.) yazilim gelistirmis
olmak.

Dersin Ogretim
Elemanlan

Bilgisayar Miihendisligi Ogretim Elemani

Dersin Amaci

Dersin amaci katilimcilara temel saldir1 ¢esitlerini ve bunlara karsi alinabilecek
onlemleri 6gretmektir. Bu ders katilimcilara zararl yazilimlarin neler oldugunu,
nasil davranis sergilediklerini ve davraniglarina gore bu yazilimlarin nasil
smiflandirildiklarini 6gretir. Ayrica katilimeilar siipheli bir yazilimi farkli teknikler
kullanarak analiz etmeyi 6grenir. Zararl bir yazilimi tespit etmenin yaninda onunla
miicadele etmeyi ve sistemden tamamen temizlemeyi 6gretmek dersin amaglari
arasindadir.

Dersin Ogrenme
Ciktilan

Bu dersi basari ile tamamlayabilen 6grenciler;
1. Zararli yazilimin ne oldugunu ve potansiyelini bilir.
2. Zararl yazilimin nasil davranislar sergileyebilecegini bilir.
3. Tespit ettigi bir zararli yazilimin ne tiir bir zararl oldugunu bilir,
siiflandirabilir.
4. Siipheli bir yazilimin analizini yapip zararli olup olmadigini anlayabilir.
5. Zararli yazilimlara kars1 ne tiir onlemler almas1 gerektigini bilir.
6. Enfekte olmus bir sistemi zararlilardan nasil temizleyecegini bilir.

Dersin icerigi

Bu derste oncelikle zararli yazilimin ne oldugu ve yol agabilecegi zararlar
bagliklar1 lizerinde durulacaktir. Daha sonra zararl yazilim davranislar
irdelenecek olup bu davranis profili kullanilarak zararli yazilim tespitinin nasil
yapilacagi anlatilacaktir. Bununla birlikte sistematik analiz teknikleri 6gretilecek
ve nasil kullanilmas1 gerektigi hakkinda bilgiler verilecektir. Temel statik analiz,
ileri statik analiz, temel dinamik analiz ve ileri dinamik analiz bu ders kapsaminda
tizerinde durulacak tekniklerdendir.




Pratical Malware Analysis: The Hands-on Guide to Dissecting Malicious

Software, Sikorski, M., & Hanig, No Starch Press, 2012.

Ders Kitabi
Some’ler I¢in Ag ve Malware Analizi, M.Alparslan AKYILDIZ, Gazi Kitabevi
Yaylari, 2018.

Diger Kaynaklar Malware Analyst’s Cookbook and DVD: Tools and techniques for fighting

malicious code, Ligh, M., Harstein, B., & Adair, S., John Wiley & Sons Inc, 2010.

Odevler ve Projeler Var
Bilgisayar Yok
Kullanim
Diger Uygulamalar Yok
. . Degerlendirmedeki
Faaliyetler Taban Notu Adedi Katsayisi (%)
Ara Sinav 50 1 %30
° Kisa Sinavlar 50 -
E Odevler 50 1
2
2 Projeler 50 -
Bagarl . >§n _ Dénem 50 1 %10
Degerlendirme 8| Odevi/ Projesi
Sistemi = Laboratuvar - ]
5 Uygulamasi
>~ Diger Uygulamalar 50 -
Bitirme Sinavi 50 1 %60
Biitiinleme Smavi / NYS 50 - %100
Cift Ders Sinavi 50 - %2100




PROGRAM CIKTILARININ DERSIN OGRENME CIKTILARI iLE iLiSKiSi

1 2 3 4 5
Katki Diizeyi
Cok Diisiik Diistik Orta Yiiksek Cok Yiiksek
ZARARLI YAZILIM ANALIZI
Program Ciktilar
1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14
= 1 5 5 3 3 3 2 2 1 1 1 1 1 1 5
E 2 5 5 3 3 3 2 2 1 1 1 1 1 1 5
E 3 2 5 3 3 3 3 3 2 2 1 1 1 1 5
é:)n 4 1 2 4 4 4 4 4 5 5 5 5 5 5 5
g 5 1 2 4 4 4 4 4 5 5 5 5 5 5 5
= 6 1 1 2 3 3 3 3 4 4 4 5 5 5 5




HAFTALIK KONULAR

Hafta | Konular
1 Tanitim ve Temel Kavramlar
2 Zararl1 Yazilim Tiirleri ve Onlemleri
3 Zararl1 Yazilim Analiz Tiirleri
4 Temel Statik Analiz
5 Temel Statik Analiz
6 Temel Dinamik Analiz
7 Temel Dinamik Analiz
8 ARA SINAV
9 Ileri Statik Analiz
10 Ileri Statik Analiz
11 fleri Statik Analiz
12 [leri Dinamik Analiz
13 Ileri Dinamik Analiz
14 Ileri Dinamik Analiz
15 Proje Sunumu




AKTS /1S YUOKU TABLOSU

FAALIYETLER SAYI SURE Tog%jﬁ%q 15
Teorik Ders 14 3 42
Uygulama - - -
Smif Dig1 Ders Caligma Siiresi 14 0.5 7
Odev Hazirlama 1 6 6
Proje Hazirlama - - -
Donem Projesi Hazirlama 1 8 8
Donem Projesi Sunumu 1 1 1
Odev Sunumu - - -
Proje Sunumu - - -
Kisa Sinav - - -
Ara Sinav 1 2 2
Ara Sinav i¢in Bireysel Caligma 1 10 10
Bitirme Sinavi 1 2 2
Bitirme Smavi1 I¢in Bireysel Calisma 1 12 12
TOPLAM iS YOKU 90 Saat

DERSIN AKTS KREDISI Toplam Is Yiikii / 30 = 90 / 30 = 3 Kredi

Son Giincelleme Tarihi 1| 22.03.2024

Giincelleyen Kisi : | Musa MILLI




